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1. Allgemeines
Zur Virensituation:

Die Zahlen sprechen fir sich: Bis zu einigen tausend neue Viren im Tag (!) - davon

5 Major Outbreaks Q1/2004 - Osterreich
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sleben™ rund 50% nur mehr 24 Stunden - von der Schutz-Software wird Hochleistung
gefordert! Ein kleiner Riickblick: Im ersten Quartal 2004 wurden rund 1.100 neue Viren-
stémme entdeckt. Brachte 2003 mit dem SQL.Slammer, Bugbear, Blaster, Sobig.F und
Swen schon 5 Major-Outbreaks, also massive Virenattacken, mit sich, so kann das erste
Quartal des Jahres 2004 bereits mit 5 Major-Outbreaks aufwarten?:

! QUELLE: IKARUS-Software
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Allein das Virus MyDoom.A, das in Osterreich innerhalb der ersten 6 Stunden in
denen er registriert wurde Uber 230 000 (!) verseuchte Mails in Umlauf gebracht
hat, veranschaulicht welches Verbreitungspotential die jingsten Schadlinge mit
sich bringen.

Die folgende Grafik veranschaulicht die Situation in erschreckender Art und
Weise?:

Virensituation in Osterreich 2004

01.01 - 30.03

Quo vadis ?

1) I-Worm Mydoom.A 18.473.375
2) I-Worm NetSky.D 3.721.413
3) I-Worm NetSky.B 2.694.087
4) I-Worm Sober.C 1.687.163
5) I-Worm Bagle.B 1.402.647

6) I-Worm NetSky.C 1.289.255
7) I-\Worm Sober.D 1.178.424
8) I-Worm Netsky.Q 841.221
9) I-Worm Swen.A 652.379
10) I-Worm Bagle.l 451.362

Ein weiteres Kriterium, dass eine rechtzeitige Erkennung wesentlich erschwert,
ist der , kritische Erfolgsfaktor" ZEIT:

2 QUELLE: IKARUS-Software
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Zur Verbreitung von Viren:

Die Tabelle zeigt die Verbreitungsgeschwindigkeit ,erfolgreicher" Viren sehr
anschaulich:

Update
Mydoom.A| Bagle.B | NetSky.B | Netsky.D verfiigbar
1. Stunde 19.662 681 264 1.845| Kein Hersteller
3. Stunde 84.720 4.871 2.954 6.324] 4 Hersteller
6. Stunde 236.690 14.621 7.485 48.626| 7 Hersteller

Selbst im glnstigsten Fall dauert das zur Verfliigung stellen von Updates, die ein
Virus auch per Signatur erkennen, zwischen 2 und 6 Stunden.

Dies garantiert aber noch lange nicht, dass, sobald ein Update verfligbar ist,
auch alle Systeme so schnell aktualisiert werden.

Dies ist auch ein wesentlicher Grund, warum das ComputerZentrum nach einer
Technologie gesucht hat die es ermdglicht, alle E-Mails automatisch mit den
aktuellsten Scannern zu prufen.

SPAM-Mails — die unerwiinschte Werbeflut:

Fast jeder leidet unter der Flut von taglich einlangenden Werbe-E-Mails. Das
manuelle Filtern und Léschen dieser Mails kostet viel Zeit und Nervern,
verschlechtert die Produktivitat und bewirkt bei falscher Handhabung (z.B:
antworten) eine erhebliche Steigerung der Spam-Flut.

Warum erhalten wir SPAM: Das Sammeln von Domains und der automatisierte
Versuch bis zu 100 verschiedene Vornamen in Kombination mit gefunden
Domains zu kombinieren ist nur eine Methode, Werbemails anzubringen. Immer
lukrativer wird der Geschaftszweig des 'Erntens' von ,gepriften™ Mailadressen,
oft durch Wiurmer unterstitzt, die z.B. alle im System gespeicherten Adressen
~weitergeben".

Auch die Unsitte, Mails mit allen Empfangern im Header (An - Feld) zu
verschicken, beglnstigt die Weiterverbreitung von SPAM und Wirmern.
Letzteres tut fast jeder. Man schickt eine Mail an 10 Personen. Somit erhalten
alle Empfanger alle 10 E-Mail-Adressen. ,Sammelt" nun auf einem dieser
Empfanger-PCs ein Wurm diese Adressen, ist man sehr schnell in einem
Verteiler... .

Mails an mehrere Empfanger sollte man daher immer (iber das BCC-Feld
adressieren.
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2. Funktionsweise

Da die Qualitat einer Virenprifung am eigenen PC fast ausnahmslos von der
Aktualitat der Scanner-Datenbank abhangt ist haben wir nach einer Mdglichkeit
gesucht, E-Mails schon vor dem Einlangen in der Empfanger-Mailbox von den
aktuellsten Scannern priifen zu lassen. AuBerdem soll auch in Abwesenheit
(Wochenende, Urlaub, etc.) eine Uberpriifung mit den aktuellsten Scannern
gewahrleisten, optimal geschitzt zu sein.

In Kombination mit einem extrem leistungsstarken SPAM-Filter, der
unerwlnschte Werbemails blockt, ergibt sich der technisch best moglich
Schutz!

Mit Unterstlitzung unserer Partner IKARUS-Software (Antivirus-Spezialisten)
und UPC (Internet-Service-Provider) kénnen wir dieses héchst zuverlassige
Produkt anbieten.

Derartige Technologien sind sonst ausschlieBlich groBen Firmen vorbehalten (mit
eigenen Servern und entsprechend aufwendiger Security). Hier erstmals flr
JEDEN nutzbar!

E-Mail-Transport OHNE Viren- und SPAM-Filter

W,

WWW — E-Mails fiir Dich

ISP {Internat Service Provider)
oder Mailingdienst-Anbieter

Dein PC T

ISP {Internat Sarvice Provider)
£.B: inode, Telekom, UTA, Chello

Alle E-Mails werden standardmaltig von den jewsiligen Providern abgeholt (abgerufen). Die Virenprifung
erfolgt auf Deinem PC, Die Zuverlassigkeit hangt direkt von der Aktualitat des Virenscanners ab, Eine gut
funktionierende SPAM-Erkennung auf Workstations gibt es hier auch nicht.
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3. Features

Wir haben eine Losung gefunden, die nicht nur topaktuell, sondern auch extrem

flexibel ist.

Das Ergebnis kann sich sehen lassen:

E-Mail-Virenschutz mit professionellen und aktuellsten
Scannern = Risiko-Minimierung.

SPAM-Filter mit hdéchster Erkennungsrate (bei rund 50.000
SPAM-Mails im Test gab es keine Fehlerkennung, was selbst
uns verbluffte).

»,Deine"™ E-Mail-Adresse (z.B: dein.name@computerzentrum.org)
bleibt auch bei einem allfalligem Providerwechsel erhalten (kein
lastiger Adresswechsel mehr!).

Die bestehenden E-Mail-Adressen kénnen problemlos weiter
verwendet werden! Eine einmalige Umleitung auf die neue
E-Mail-Adresse geniigt.?

Trotz Viren- und SPAMbereinigung der E-Mails keine
nennenswerte Verzdgerung bei der Mailzustellung (einige
Sekunden).

Kein sinnloser, zeitraubender und Traffic verursachender
Download von SPAM. (Ganz abgesehen vom nachfolgenden
~Entrimpelungsaufwand").

Professionelles WEBMAIL - weltweit erreichbar.
60 MB Speicherplatz fliir Deine Mailbox!

Alle gefilterten Mails (Viren + SPAM) bleiben 1 Monat lang auf
dem Server des Computerzentrum gesichert.

Mind. 3 x wdchentlich werden hangen gebliebene Mails aus
dem Filter manuell Gberprift und ggf. weitergeleitet!

Also: Zusatzliche ,,manuelle" Filterpriifung!

Dieses Service gibt es sonst nirgends!

Hochste Zuverlassigkeit und Verfligbarkeit durch erfahrene und
kompetente Partner.

3

Voraussetzung ist, dass der Mail-Provider eine Weiterleitung (forwarding) zuldsst.

Dies ist eigentlich Standard. Anleitungen zur Realisierung solcher Umleitungen findest
du auch unter http://www.computerzentrum.org.
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4. Was muss ich tun, um sicher mailen zu konnen?

Zunachst solltest du dir eine E-Mail-Adresse (z.B:
hans.mayer@computerzentrum.org) Uberlegen. Dann bendétigen wir ein
Kennwort (mind. 8 Zeichen) flir Deine Mailbox (dieses brauchst Du flir den
Abruf der E-Mails via POP3 - also z.B. Outlook — bzw. flir das WEBMAIL).

Fllle das Bestellformular (siehe separates Dokument) aus und sende (Faxe) es
an uns. Wir richten innerhalb von 2 Werktagen deine neue Mailbox ein. Damit ist
deine neue Mailbox einsatzbereit und bereits voll geschiitzt. Das WEBMAIL ist
damit selbstverstandlich auch einsatzbereit.

Du erhaltst von uns mit Einrichtung des neuen Kontos eine E-Mail mit allen
Kenndaten und Erlauterungen (z.B: zur Verwendung des WEBMAIL).

Um E-Mails Uber Dein neues Konto in Mailingprogrammen wie Microsoft
OUTLOOK oder OUTLOOK Express zu empfangen, muss dieses Konto dort
einmalig eingerichtet werden. Eine ausfiuhrliche Anleitung dazu findest du im
Dokument ,Installationsanleitung" bzw. Uber unseren telefonischen Support
(dauert ca. 2-3 Minuten).

Der Schutz wird llickenlos optimiert, wenn du deine bestehenden E-Mail-
Adressen auf deine neue Adresse umleitest (forwarding) - ABSOLUT
EMPFOHLEN!!. Detaillierte Informationen/Anleitungen dazu findest du auf

unserer Website http://www.computerzentrum.org bzw. im (mputezentrum

Der einmalige Aufwand zur Umleitung je E-Mail-Adresse betragt nur etwa 3-5
Minuten und wird auf Wunsch auch kostenlos von uns ibernommen!

5. Preise (incl. MWSLt.)

CLUB-MITGLIEDS-
PRODUKT NORMALPREIS PREIS
1. Mailbox computerzentrum.org (60MB) 64,80 57,00
jede zusatzliche Mailbox (a 60MB) 49,20 43,20
je ALIAS-Adresse zu einer Mailbox (kein
zusatzlicher Speicherplatz) 26,40 24,00

Preise jeweils pro Jahr! stand 01/2011

Die Verrechnung erfolgt mit Vertragsbeginn jeweils fur 1 Jahr.
Hol dir das Bestellformular auf unserer WEB-Site:
http://www.computerzentrum.org.

Uberzeuge dich selbst - TESTE GRATIS fiir 2 Monate!
(siehe Bestellformular)
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